zalacznik nr 2a do Zarzadzenia nr 6/2021
Dyrektora Instytutu Nenckiego PAN

—
sjo < instytut biologii doswiadczalnej

P im. Marcelego Nenckiego PAN

Warszawa, dnia 28.08.2024 r.

(wypetnia Dziat Zamowieri publicznych i Zaopatrzenia)

OGLOSZENIE O ZAMIARZE PRZEPROWADZENIA WSTEPNY;H KONSULTACII
RYNKOWYCH DOTYCZACYCH DOSTAWY SYSTEMU BEZPIECZENSTWA NGFW (NEXT-
GENERATION FIREWALL)WRAZ z MONTAiEM, WDROiENIEM, URUCHOMIENIEM,
SZKOLENIEM PRACOWNIKOW I ZAPEWNIENIEM WSPARCIA TECHNICZNEGO
organizowanych przez
Instytut Biologii Doswiadczalnej im. Marcelego Nenckiego Polskiej Akademii Nauk
z siedzibg w Warszawie przy ul. Ludwika Pasteura nr 3, kod poczt. 02-093.

I. PODSTAWA PRAWNA

Wstepne konsultacje rynkowe prowadzone sg na podstawie i zgodnie z przepisami art. 84 ustawy z dnia
11 wrzesnia 2019 roku Prawo zaméwien publicznych (Dz.U. poz. 2019 ze zm.) oraz zgodnie z
Regulaminem przeprowadzania wstepnych konsultacji rynkowych, opublikowanym w zataczeniu do
niniejszego ogtoszenia.

II. PRZEDMIOT ORAZ CEL PROWADZENIA WSTEPNYCH KONSULTACJII RYNKOWYCH

Zamawiajgcy ogtasza Konsultacje zwigzane z postepowaniem o udzielenie zamdwienia publicznego,
ktérego przedmiotem jest:

Zakup.

Dostawa.

Montaz.

Wdrozenie dostarczonego rozwigzania wraz z licencjg na aktualizacje oprogramowania

systemowego przez okres minimum 5 la.t

e Uruchomienie urzadzen w zalecanej wersji firmware, integracja z infrastrukturg sieciowa
Zamawiajgcego, migracja polityk bezpieczenstwa z obecnych urzadzen firewall, weryfikacja
poprawnosci dziatania.

e Wsparcie techniczne w trybie 24x7 oraz naprawe urzadzen przez okres minimum 5 lat. Naprawa
urzadzen nie moze trwac dtuzej niz 5 dni roboczych.

e Przeszkolenia w zakresie administracji na infrastrukturze Zamawiajgcego.

e Opracowania dokumentacji powykonawczej.

Systemu Bezpieczenstwa NGFW (next-generation firewall). Jest to jedna z czesci postepowania
~Zwirtualizowane Srodowisko informatyczne” zaplanowanego w pkt 2.2.11 Planu Postepowan na 2024
rok opublikowanego na stronie internetowej www.nencki.edu.pl w zaktadce ,Zamdwienia
Publiczne/Przetargi). Postepowanie bedzie finansowane z przedsiewziecia ,, Infrastruktura obrazowania
biologicznego i biomedycznego - Bio-Imaging Poland” KPOD.01.18-IW.03-0017/23

ﬁ KRAJOWY Rzeczpospolita SFlnan§owane przez
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KPOD.01.18-IW.03-0017/23
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Systemu Bezpieczenstwa NGFW (next-generation firewall) musi speiniac nastepujace
wymagania:

1.

1.1.

1.2.

1.3.

14.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

Wymagania podstawowe:

System bezpieczenstwa musi dziata¢ w architekturze rozproszonej tzn. takiej, w ktérej komponenty
odpowiadajace za zarzadzanie systemem oraz wymuszanie polityki bezpieczenstwa dziatajg na
dedykowanych platformach.
W ramach komponentu zarzadzania systemem Zamawiajgcy wymaga minimum nastepujgcych
funkcjonalnosci:
a. centralne zarzadzanie polityka bezpieczenstwa (w zakresie polityki dostepowej oraz ochrony
przed zagrozeniami) na wszystkich zarzagdzanych urzgdzeniach UTM
b. funkcja serwera logdw pozwalajgca na centralne przechowywanie oraz indeksowanie logéw
pochodzacych z zarzadzanych urzadzen UTM

c. funkcja korelacji oraz wykrywania incydentéw bezpieczenstwa — wykrywanie oraz
raportowanie incydentéw bezpieczenstwa na bazie logdw pochodzacych z zarzadzanych
urzadzen

d. modut raportowania
Zamawiajgcy dopuszcza realizacje funkcjonalnosci komponentu zarzadzania opisanych w punkcie 1.2
przy zastosowaniu platformy sprzetowej lub wirtualnej. Kazda platforma, niezaleznie od typu, powinna
zapewnia¢ minimalnie 2TB powierzchni dyskowej.
Zamawiajacy oczekuje rozwigzania, w ktérym realizacja funkcjonalnosci komponentu zarzadzania
opisanych w punkcie 1.2 bedzie rozdzielona na co najmniej 2 urzadzenia izolujac funkcjonalno$¢ 1.2.a
od funkcjonalnosci 1.2.b-d (przez wiecej niz jedng maszyne wirtualng lub fizyczng, jezeli taka potrzeba
wynika z architektury oferowanego rozwigzania).
Zamawiajacy wymaga, aby komponenty odpowiedzialne za wymuszanie polityki bezpieczenstwa
(urzadzenia UTM) oraz Serwery dostarczone zostaty w formie dedykowanych urzadzen fizycznych
(appliance).
Zamawiajacy wymaga dostarczenia dwdch urzadzen petnigcych funkcje UTM (szczegétowe wymagania
funkcjonalne dotyczgce urzgdzen przedstawione zostaty w punkcie 3.11).
Zamawiajacy wymaga, aby wszystkie komponenty programowe oraz urzadzenia wchodzace w sktad
systemu bezpieczenstwa pochodzity od jednego producenta.
Zamawiajacy wymaga, aby wszystkie komponenty systemu bezpieczenstwa zainstalowane zostaty
lokalnie w ramach infrastruktury Zamawiajgcego.
Komunikacja pomiedzy wszystkimi komponentami systemu bezpieczenstwa musi by¢ szyfrowana i
uwierzytelniona z uzyciem certyfikatow cyfrowych.
Zamawiajacy wymaga, aby dostarczone urzadzenia byty sprzetem zakupionym w oficjalnym kanale
sprzedazy producenta na terenie Unii Europejskiej. Zamawiajgcy zastrzega mozliwos¢ weryfikacji
powyzszego wymogu u przedstawiciela producenta oferowanego rozwigzania.
Zamawiajacy wymaga, aby dostarczone urzadzenia byty nowe oraz pochodzity z biezacej produkcji.
Zamawiajacy nie dopuszcza dostawy urzgdzen, ktére mogty by¢ uzywane w innych projektach i zostaty
poddane procesowi odnowienia.
Zamawiajacy zobowigzuje Wykonawce do potwierdzenia, ze korzystanie przez Zamawiajgcego z
dostarczonego przedmiotu zamowienia nie bedzie stanowi¢ naruszenia majgtkowych praw autorskich
0s6b trzecich, w szczegdlnosci Wykonawca nie moze zaoferowac sprzetu i oprogramowania, ktore jest
zarejestrowane w bazach producentow jako przeznaczone do sprzedazy lub sprzedane do innego
klienta koncowego.
Zamawiajacy wymaga, aby dostarczony system zabezpieczen byt produktem o uznanej marce na rynku
bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnos$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie
lideréw (Leaders) przez co najmniej 36 miesiecy z rzedu.
Zamawiajacy wymaga, aby wszystkie okreslone w niniejszym dokumencie funkcje systemu byty
realizowane w aktualnie dostepnych komercyjnie urzadzeniach oraz wersjach oprogramowania.
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1.15.

1.16.

1.17.

Zamawiajgcy wymaga aby elementy systemu zostaty dostarczone ze stabilng wersjg oprogramowania.
Oznacza to, iz rozwigzanie (urzadzenia + oprogramowanie) musi by¢ dostepne na rynku nie krécej niz
3 miesigce od daty ogtoszenia postepowania przetargowego.

System bezpieczeistwa musi zosta¢ dostarczony z zestawem licencji pozwalajacych na realizacje
nastepujacych funkcjonalnosci przez okres minimum 5 lat:

funkcja firewall

wykrywanie i przeciwdziatanie prébom wtaman (IPS)

tworzenie regut polityki bezpieczenstwa z wykorzystaniem definicji konkretnych aplikacji (kontrola
aplikacji)

tworzenie regut polityki bezpieczenstwa z wykorzystaniem kategorii URL

ochrona antywirusowa

wykrywanie i blokowanie komunikacji z sieciami botnet

tworzenie regut polityki w oparciu o tozsamos¢ uzytkownika (mozliwos¢ korelacji tozsamosci
uzytkownikéw z wykorzystywanym adresem IP)

wykonywanie inspekcji ruchu szyfrowanego

mozliwos¢ realizacji potaczen IPSec VPN

Ochrona przed atakami typu 0-day

System bezpieczenstwa musi zostac dostarczony wraz z licencjg na aktualizacje oprogramowania
systemowego, wsparcie techniczne w trybie 24x7 oraz naprawe urzadzen przez okres 5 lat. Naprawa
urzadzen nie moze trwac dtuzej niz 5 dni roboczych.

2. Modut zarzqdzania

2.1.

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.

Wymagania funkcjonalne

Modut zarzgdzania musi mie¢ mozliwos¢ zarzadzania minimum czterema punktami wymuszania
polityki bezpieczenstwa (urzadzenia UTM).

Modut zarzadzania musi umozliwia¢ jednoczesng prace wielu administratorow - w tym takze
jednoczesng prace w ramach pojedynczej polityki bezpieczenstwa.

Modut zarzgdzania musi zapewniaé¢ mozliwos¢ tworzenia wielu réznych polityk bezpieczenstwa oraz
umozliwiaé ich przypisanie do poszczegdlnych urzadzen UTM zarzadzanych z poziomu serwera.
Modut zarzadzania musi umozliwia¢ tworzenie modutowej polityki bezpieczernstwa. System musi
umozliwia¢ wspoétdzielenie modutéw (zestawdw regut polityki bezpieczenstwa) pomiedzy réznymi
politykami bezpieczeristwa.

Modut zarzgdzania musi posiada¢ mechanizmy automatycznej weryfikacji spdjnosci i niesprzecznosci
implementowanej polityki bezpieczenstwa przed zainstalowaniem jej na urzgdzeniach UTM.

Modut zarzadzania musi posiada¢ mechanizmy pozwalajgce na weryfikacje poprawnosci dziatania
nowej wersji polityki bezpieczedstwa po jej uruchomieniu na urzgdzeniu UTM oraz mozliwos$é
automatycznego powrotu do poprzedniej wersji w przypadku stwierdzenia nieprawidtowosci na bazie
zestawu testéw utworzonych przez administratora- np. brak dostepu do wybranych ustug powstaty w
wyniku btedu administratora

Modut zarzadzania musi posiada¢ wbudowane mechanizmy wersjonowania polityki bezpieczerstwa.
Nowa wersja polityki bezpieczeristwa powinna by¢ tworzona kazdorazowo w momencie opublikowania
zmian przez administratora systemu. System wersjonowania musi zapewnia¢ administratorom
mozliwos¢ wgladu w wybrang wersje polityki bezpieczenstwa, mozliwos¢ poréwnywania roznych wersji
polityki pod katem réznic miedzy nimi, a takze opcje cofniecia konfiguracji do wybranej wersji.

Modut zarzadzania musi zapewnia¢ mozliwos¢ uwierzytelnianie administratoréw za pomoca haset
statycznych, haset dynamicznych, certyfikatéw cyfrowych oraz protokotu SAML.

Modut zarzgdzania musi zapewnia¢ mozliwos¢ definiowania szczegdtowych zestawdw uprawnien dla
poszczegdlnych administratoréw (np. tylko do odczytu logdw, tylko do zarzgdzania uzytkownikéw).
Modut zarzadzania musi posiada¢ mechanizmy zapewniajgce rozliczalnos¢ zmian konfiguracyjnych
wykonanych przez poszczegdlnych administratorow w formie generowania i przechowywania logéw



2.1.11.

2.1.12.

2.1.13.

2.1.14.

2.1.15.

2.1.16.

2.1.17.

2.1.18.

2.1.19.

2.1.20.

2.1.21.

2.1.22.

2.1.23.

2.1.24.

2.1.25.
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audytowych. Logi muszg zawierajgc minimum informacje o tozsamosci administratora oraz czasie i
zakresie wykonywanych zmian.

Modut zarzgdzania musi posiada¢ mechanizm sprawdzania i zatwierdzania zmian dokonanych przez
administratora (umownie administratora poziomu 1) przez innego administratora (umownie
administratora poziomu 2) przed instalacja polityki. Mechanizm ten powinien mie¢ mozliwos¢
notyfikacji administratora poziomu 2, ze zmiany w polityce/konfiguracji czekaja na zatwierdzenie.
Funkcjonalno$¢ ta powinna by¢ dostepna z systemu zarzadzania bez dodatkowej licencji.

Modut zarzadzania musi posiada¢ mechanizmy centralnego zarzadzania licencjami dla wszystkich
komponentéw wchodzacych w skfad systemu bezpieczenstwa (serwery logéw, serwery korelacji
zdarzen i raportowania, zapory sieciowe)

Modut zarzgdzania musi dostarcza¢ mechanizmy pozwalajgce na monitorowanie i prezentowanie za
pomocg graficznej konsoli parametréw sprzetowych zarzadzanych urzadzen UTM takich jak: Srednie
obcigzenie procesora, zajeto$¢ pamieci operacyjnej, zajeto$¢ przestrzeni dyskowej, wersje
oprogramowania zapory sieciowej, nazwe i wersje zainstalowane] polityki bezpieczenstwa, liste
uruchomionych modutéw bezpieczenstwa.

Modut zarzadzania musi dostarcza¢ mechanizmy pozwalajgce na graficzne prezentowanie statystyk
ruchu sieciowego, przetwarzanego przez zarzgdzane zapory sieciowe. Dostepne statystyki powinny
obejmowac minimum informacje o najczesciej wykorzystywanych ustugach sieciowych, najczestszych
zrédfach transmisji, najczestszych adresach docelowych, aktywnych i nieaktywnych tunelach IPSec VPN
(site-to-site oraz remote access).

Modut zarzadzania musi posiada¢ dedykowane APl umozliwiajgce automatyzacje czynnosci
administracyjnych. Mechanizm APl powinien umozliwia¢ minimum wykonanie nastepujacych
czynnosci:

tworzenie, edycja oraz usuwanie obiektow sieciowych i ustug

tworzenie, modyfikowanie oraz usuwanie regut polityki bezpieczenstwa oraz regut NAT
instalacja polityki bezpieczenstwa

zarzadzania kontami administratoréw systemu

Modut zarzgdzania musi realizowac funkcje serwera logéw, w ramach ktérej musi umozliwiaé agregacje
i indeksowanie logow ze wszystkich zarzgdzanych zapér sieciowych. W ramach funkcji serwera logow
muszg istnie¢ wbudowane mechanizmy ochrony przestrzeni dyskowej przed przepetnieniem.
Mechanizm powinien umozliwia¢ wykonywanie réznych akcji systemu w zaleznosci od poziomu
zajetosci dysku. Mozliwe akcje to minimum wysytanie alertéw do administratoréw oraz automatyczne
usuwanie najstarszych plikdw logow.

Modut zarzadzania musi posiada¢ mechanizmy pozwalajgce na implementacje rozwigzania wysokiej
dostepnosci, w ramach ktérej mozliwe jest dodanie zapasowego serwera zarzgdzania oraz
uruchomienie automatycznej synchronizacji konfiguracji polityk bezpieczenstwa. Dostarczenie
zapasowego serwera zarzadzania nie jest wymagane w ramach postepowania.

Modut zarzadzania musi mie¢ mozliwos¢ wykrywania incydentow bezpieczenstwa na bazie logow
pochodzacych z minimum czterech zarzgdzanych urzgdzen UTM.

Modut zarzgdzania musi pozwala¢ na wyszukiwanie wymaganych informacji (logéw, incydentéw
bezpieczenstwa) zapisanych w wewnetrznej bazie danych bez koniecznosci definiowania wartosci dla
poszczegdlnych atrybutow (tzw.: freetext search).

Modut zarzadzania musi pozwala¢ na grupowanie wynikéw wyszukiwania logéw/incydentow
bezpieczenistwa wedtug okreslonych atrybutédw (minimum typ incydentu, zasoby, nazwa uzytkownika).
Modut zarzagdzania musi umozliwia¢ wykonywanie analizy incydentow bezpieczenstwa od poziomu
ogdlnego do szczegdtowych logdw odpowiedzialnych za wygenerowanie zdarzenia (tzw. drill-down).
Modut zarzadzania musi umozliwia¢ administratorom tworzenie wtasnych raportéw oraz ekranow
(formatka prezentujaca okreslony podzbiér danych w formie zdefiniowanej przez administratora), a
takze modyfikowanie raportéw i widokéw dostarczonych razem z systemem.

Modut zarzgdzania musi umozliwia¢ graficzng prezentacje danych (logi/incydenty bezpieczenstwa) za
pomocgy interaktywnych paskow, wykreséw kotowych i czasowych.

Modut zarzadzania musi umozliwiac filtrowanie logéw/incydentdw bazujac na parametrach takich jak:
aplikacja, zrédtowy i docelowy IP, ustuga, typ zdarzenia, istotnos¢ ataku, kraj pochodzenia itd.

Modut zarzgdzania musi posiada¢ mozliwo$¢ budowania wtasnych raportéw przez administratorow w
trybie na zgdanie oraz zgodnie z zadanym harmonogramem.
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2.1.26.

2.1.27.

2.1.28.

2.1.29.

Modut zarzadzania musi umozliwia¢ wspoétdzielenie wtasnych/customowych raportéw pomiedzy
administratorami.

Modut zarzgdzania musi posiada¢ mozliwos¢ generowania raportow w formacie ogdlnie dostepnych
np.: PDF oraz Microsoft Excel. Musi istnie¢ mozliwosé przesytania wygenerowanych raportéw poprzez
poczte elektroniczng do wskazanych odbiorcow.

Modut zarzadzania musi posiada¢ mozliwos¢ tworzenia niestandardowych regut korelacji zdarzen
bezpieczenstwa.

Modut zarzadzania musi posiada¢ mozliwos¢ konfigurowania automatycznych reakcji na wykryte
incydenty bezpieczeristwa - minimum w postaci wystania wiadomos¢ e-mail, wygenerowanie SNMP
trap lub uruchomienie skryptu.

3. Zapory sieciowe

3.1

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.
3.1.8.

3.2.

3.2.1.

3.2.2.

3.2.3.

Ogdlne (redundancja / tryby pracy).

Urzadzenia petnigce role zapdr sieciowych muszg posiada¢ mozliwosé pracy w klastrze w trybie Active-
Standby lub Active-Active. Mechanizm klastrowania musi zapewnia¢ funkcje synchronizacji informacji
o stanie potgczen sieciowych pomiedzy urzadzeniami wchodzgcymi w skfad klastra.

Mechanizm klastrowania dziatajgcy w trybie Acitve-Active musi wspiera¢ komunikacje asynchroniczng
przechodzaca przez urzadzenia wchodzgce w sktad klastra. Decyzja o ruchu wychodzacym i powrotnym
wykonywana jest w oparciu o routing dynamiczny.

Interfejsy zapory sieciowej muszg dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSl),w trybie
transparentnym oraz w trybie pasywnego nastuchu (monitoring).

Tryb pracy interfejsu zapory sieciowej musi by¢ ustalany w konfiguracji interfejsu sieciowego, a zapora
musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na rdznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna
domena, itp.).

System zabezpieczen firewall musi obstugiwac¢ protokdt Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q z obstugg do 1024 znacznikéw VLAN w trybie Gateway oraz 4096
znacznikow w trybie wirtualnych systeméw.

Zapora sieciowa musi obstugiwac protokoty routingu dynamicznego, nie mniej niz BGP, RIP, OSPF (v2
oraz v3) oraz IS-IS.

Zapora sieciowa musi posiada¢ mozliwos¢ pracy w trybie serwera DHCP oraz DHCP relay.

Zapora sieciowa musi by¢ zgodna z ponizszymi standardami (RFC) dotyczacymi IPv6:

RFC 1981 Path Maximum Transmission Unit Discovery for IPv6

RFC 2460 IPv6 Basic specification

RFC 2464 Transmission of IPv6 Packets over Ethernet Networks

RFC 4007 IPv6 Scoped Address Architecture

RFC 4193 Unique Local IPv6 Unicast Addresses

RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers — wsparcie dla tuneli 6w4
RFC 4443 ICMPv6

RFC 4862 IPv6 Stateless Address Auto-configuration

Firewall

Modut Firewall musi realizowac¢ inspekcje stanowg opartg na granularnej analizie komunikacji oraz
stanu aplikacji w celu poprawnego $ledzenia i kontroli przeptywu ruchu.

Polityka zabezpieczern modutu firewall musi uwzgledniac¢ strefy bezpieczenstwa, adresy IP klientow i
serwerow, protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzgdzania pasmem.

Modut firewall musi posiada¢ mozliwos¢ zaraportowania ilosci ,trafien” wybranej reguty polityki
bezpieczeristwa do serwera zarzgdzania. Musi istnie¢ mozliwosé prezentowania liczby trafien dla regut
w wybranych okresach czasu, minimum w okresie 1 dnia, 7 dniu oraz miesigca.



3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.
3.2.9.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.

3.3.11.

3.3.12.
3.3.13.

3.3.14.
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Modut firewall musi pozwala¢ na konfiguracje regut polityki bezpieczenstwa z uwzglednieniem okresu
czasu w jakim dana reguta bedzie aktywna (egzekwowana). Definicja okresu czasu, w ramach ktérego
dana reguta jest aktywna powinna uwzgledniaé nastepujgce parametry: data i/lub godzina startu, data
i/lub godziny zakoriczenia oraz rekurencyjnosc.

Modut firewall musi mie¢ mozliwos¢ automatycznego pobierania, z zewnetrznych serweréw, list z
adresami IP i/lub Domenami. Pobranie powinno nastepowac automatycznie i tylko wtedy, gdy tresé
zewnetrznej listy zostanie zaktualizowana. Funkcjonalnos¢ ta musi mieé¢ réwniez mozliwos¢
uwierzytelnienia potgczenia do zewnetrznego serwera oraz mozliwos¢ uzycia serwera proxy w celu
pobrania listy.

Modut firewall musi posiada¢ mozliwos¢ konfiguracji regut polityki bezpieczenstwa w oparciu o
tozsamos¢ uzytkownika (identity firewall).

Modut firewall musi domyslnie dziata¢ zgodnie z zasadg blokowania catego ruchu sieciowego, poza tym
ktory jest zdefiniowany w regutach polityk bezpieczeristwa i wskazany jako dozwolony

Rozwigzanie musi pozwalaé na kontrole przynajmniej 150 predefiniowanych ustug/protokotéw.
Modut firewall musi wykonywac statyczng i dynamiczng translacje adreséw NAT. Mechanizmy NAT
muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne do Internetu
z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji
prywatnej w sieci Internet.

Modut przeciwdziatania prébom wtamar (IPS)

Modut IPS musi posiada¢ mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢ poddane
inspekcji muszg przechodzié przez system).

Modut IPS musi posiada¢ mozliwos¢ pracy zaréwno w trybie pasywnym (Detect) jak i aktywnym (z
mozliwoscig blokowania ruchu)

Modut IPS musi dokonywac inspekcji catych sesji/potaczen. Nie dopuszcza sie rozwigzan okreslajgcych
bezpieczenstwo sesji poprzez szczgtkowgq analize ruchu podczas ustanawiania sesji.

Modut IPS musi zapewniac co najmniej ponizsze sposoby wykrywania zagrozen:

sygnatury atakow opartych na exploitach
reguty oparte na zagrozeniach
mechanizm wykrywania anomalii w protokotach

Modut IPS musi mie¢ mozliwosé inspekcji nie tylko warstwy sieciowej i informacji zawartych w
nagtéwkach pakietéw, ale réwniez szerokiego zakres protokotéw na wszystkich warstwach modelu
sieciowego wiacznie z mozliwoscig sprawdzania zawartosci pakietu.

Modut IPS musi posiada¢ wiele mozliwosci reakcji na zdarzenia takie jak: tylko monitorowanie,
blokowanie ruchu zawierajgcego zagrozenia oraz mie¢ mozliwos¢ zapisywania pakietow generujgcych
zagrozenie.

Modut IPS musi posiada¢ mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na
niestandardowych portach uzywanych do komunikacji.

Modut IPS musi zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut
muszg by¢ pobierane z serwera aktualizacji w sposéb uniemozliwiajgcy ich modyfikacje podczas
przesytania pomiedzy serwerem aktualizacji oraz serwerem zarzgdzania/zaporg sieciowa.

Modut IPS musi zapewnia¢ mechanizm zarzadzania wersjami bazy sygnatur oraz umozliwia¢ powrét do
wybranej wersji.

Modut IPS musi posiada¢ mechanizm automatycznej aktywacji sygnatur minimum w oparciu o
nastepujgcy zestaw parametréw: poziom zagrozenia, wptyw na wydajnos¢ urzadzenia, doktadnos¢
identyfikacji zagrozenia.

Modut IPS musi zapewnia¢ mozliwos¢ definiowania wyjatkdéw dla sygnatur z okresleniem adresow IP
zrédta, przeznaczenia lub obu jednoczenie.

Modut IPS musi zapewnia¢ mozliwos$¢ obstugi regut Snort.

Modut IPS musi zapewnia¢ mozliwos$¢ detekcji i blokowania atakéw i zagrozen opartych na protokole
IPv6.

Modut IPS musi pozwala¢ na objecie ochrong protokotéw SCADA bez potrzeby zakupu dodatkowych
licencji.

Strona 6 z 13



3.3.15.

3.3.16.

3.3.17.

3.4.

3.4.1.

3.4.2.
3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.5.

3.5.1.

3.5.2.

3.5.3.

3.5.4.

Modut IPS musi pozwala¢ posiada¢ mozliwos¢ aktywowania ochrony dla wybranych zasobow
definiowanych minimum w postaci adresow hostow, adresow sieci oraz zakreséw adresow IP i
przypisywanie do tych zasobéw dedykowanych zestawdw sygnatur.

Modut IPS musi posiada¢ programowy mechanizm pozwalajgcy na wytgczenie ochrony IPS w przypadku
wysokiego obcigzenia procesora lub pamieci operacyjnej zapory sieciowej. Wartosci aktywujgce
mechanizm muszg by¢ konfigurowalne przez administratora systemu.

Modut IPS musi posiada¢ mechanizmy wykrywania i blokowania operacji tunelowania ruchu w ramach
innych protokotéw, np. DNS tunneling.

Modut kontroli aplikacji

Baza modutu kontroli aplikacji powinna zawieraé nie mniej niz 10000 pozycji. Baza modutu powinna
by¢ dostepna do weryfikacji online.

Modut kontroli aplikacji powinien pozwalac¢ na granularng kontrole przynajmniej 250000 widgetéw.
Modut kontroli aplikacji musi posiada¢ mechanizm ograniczenia uzycia pasma dla poszczegdlnych
aplikacji niezaleznie dla kazdego kierunku przeptywu danych (download oraz upload)

Modut kontroli aplikacji musi posiada¢ mozliwo$¢ wspotpracy z modutem analizy tresci w zakresie
wykrywania i blokowania przesytania okreslonych typéw danych (np.nr kart kredytowych) oraz
okreslonych typow plikdw (np. csv, pdf i inne) w ramach zidentyfikowanej aplikacji. W przypadku, kiedy
opisany mechanizm wymaga dodatkowej licencji to powinna ona zosta¢ dostarczona razem z systemem
bezpieczenstwa.

Modut kontroli aplikacji musi posiada¢ mozliwosé interakcji z uzytkownikami. Interakcja musi by¢
mozliwa minimum w zakresie informowania o zablokowaniu dostepu do aplikacji, informowania o
monitorowaniu komunikacji oraz pobierania informacji od uzytkownika w celu uargumentowania
koniecznosci dostepu do okreslonej aplikacji.

Modut kontroli aplikacji musi umozliwia¢ modyfikowanie wbudowanych stron z powiadomieniami
prezentowanymi uzytkownikom oraz musi umozliwia¢ przekierowanie uzytkownikéw do stron
umieszczonych na zewnetrznych serwerach.

System musi umozliwia¢ administratorom rozszerzenie wbudowane] bazy aplikacji poprzez
samodzielne tworzenie nowych sygnatur aplikacji. Jezeli funkcjonalnosé ta wymaga dodatkowej licencji
to stosowna licencja powinna by¢ dostarczone razem z systemem.

Modut kontroli aplikacji musi automatycznie identyfikowac aplikacje bez wzgledu na numery portéw,
protokoty tunelowania i szyfrowania.

Modut identyfikacji uzytkownikéw

Modut identyfikacji uzytkownikéw musi umozliwia¢ uzyskiwanie informacji o tozsamosci uzytkownikow
z nastepujacych zrédet:

integracja z ustuga katalogowa Microsoft Active Directory

identyfikacja w portalu www (captive portal)

identyfikacja z wykorzystaniem dedykowanego agenta instalowanego na stacji uzytkownika
integracja z serwerem RADIUS

integracja z serwerem syslog

potaczenia remote access VPN

integracja z zewnetrznymi systemami IDP z uwzglednieniem protokotu SAML

Modut identyfikacji uzytkownikéw we wspodtpracy z ustugg Microsoft Active Directory musi umozliwiac
pozyskiwanie informacji o grupach, do ktérych nalezy zidentyfikowany uzytkownik.

Modut identyfikacji uzytkownikéw musi umozliwia¢ skuteczng identyfikacje uzytkownikéw pracujgcych
z wykorzystaniem serwerdw teminali (np. Citrix) wspoétdzielgcych pojedynczy adres IP.

Modut identyfikacji uzytkownikdw musi umozliwiaé¢ identyfikacje uzytkownikéw znajdujacych sie za
urzadzeniem typu http proxy poprzez wykorzystanie informacji zawartej w nagtéwku X-Forwarded-For.
Modut po pozyskaniu informacji z nagtéwka XFF musi go usuna¢ przed przekazaniem komunikacji do
serwera docelowego.
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zatacznik nr 1
do Ogtoszenia o wstepnych negocjacjach rynkowych

Modut identyfikacji uzytkownikdw przy wspotpracy z ustugg katalogowg Microsoft Active Directory
powinien wykorzystywa¢ minimalne wymagane uprawnienia po stronie ustugi Active Directory.
Niedopuszczalna jest integracja z domeng MS Active Directory, w ramach ktérej wymagane jest
zastosowanie uprawnien administratora domeny.

Modut identyfikacji uzytkownikdw musi posiadaé mozliwos¢ wspétdzielenia informacji o
zidentyfikowanych uzytkownikach pomiedzy zaporami sieciowymi pochodzacymi od tego samego
producenta i zarzagdzanymi z tego samego lub odrebnego serwera zarzadzania.

System bezpieczenstwa musi umozliwia¢ wykorzystanie informacji uzyskanych przez modut
identyfikacji uzytkownikdbw w ramach definicji regut polityki bezpieczenstwa w celu zapewniania
uzytkownikom lub grupom uzytkownikéw spdjnych regut dostepu do zasobow niezaleznie od ich
lokalizacji.

Inspekcja ruchu szyfrowanego (HTTPS,SSH)

System bezpieczenstwa musi zapewnia¢ mechanizmy inspekcji komunikacji szyfrowanej HTTPS oraz
inspekcji komunikacji realizowanej w oparciu o protokét SSH.

System bezpieczenstwa w ramach inspekcji ruchu HTTPS musi wspiera¢ protokoty TLS 1.2 oraz TLS 1.3
System bezpieczenstwa musi pozwala¢ na inspekcje ruchu HTTPS zaréwno dla ruchu wychodzacego z
sieci organizacji (np. komunikacja uzytkownikéw z ustugami w sieci Internet) jaki i ruchu
przychodzacego kierowanego do ustug udostepnianych przez organizacje. Inspekcja powinna
obejmowac analize ruchu pod katem zgodnosci z regutami polityki dostepowej (np. kontrola aplikacji
oraz kategorii URL) oraz weryfikowaé ruch pod katem ewentualnych zagrozen (np. modut IPS, modut
antywirusowy).

System musi umozliwia¢ administratorom zdefiniowanie regut okreslajgcych jaka czes¢ ruchu HTTPS
ma zostaé¢ poddana inspekcji, a jaka ma zostaé z niej wykluczona. W ramach definiowania regut
administrator musi posiada¢ mozliwosc¢ okreslenia jakie mechanizmy inspekcyjne (moduty) majg zostac
wykorzystane podczas analizy ruchu (np. ochrona antywirusowa).

System musi umozliwia¢ utworzenie wiecej niz jednego zbioru regut okreslajacych zakres ruchu HTTPS
podlegajacy inspekcji. System musi umozliwia¢ przypisywanie zbioréw regut do okreslonych polityk
bezpieczenstwa, a takze wspotdzielenie okreslonych zbioréw regut przez wiecej niz jedng polityke
bezpieczenstwa.

W ramach mechanizmu inspekcji wychodzgcego ruchu HTTPS system musi umozliwia¢ weryfikacje
stanu certyfikatu cyfrowego serwera docelowego. System musi umozliwia¢ blokowanie ruchu do
okreslonego serwera docelowego w przypadku kiedy jego certyfikat zostat uniewazniony, wygast lub
nie zostat podpisany przez zaufany urzad certyfikacji.

System bezpieczestwa musi umozliwia¢ tworzenie listy niezaufanych certyfikatéw cyfrowych i w
efekcie pozwala¢ na blokowanie ruchu kierowanego do serwerdw, ktére takie certyfikaty wykorzystuja.
System bezpieczenstwa musi umozliwia¢ wysytanie kopii odszyfrowanego ruchu HTTPS na wskazany
interfejs urzadzenia w celu zasilania zewnetrznych systeméw bezpieczenstwa.

System bezpieczenstwa musi zapewnia¢ mechanizmy pozwalajgce na inspekcje szyfrowanej
komunikacji SSH. Niedopuszczalne jest aby system do deszyfracji SSH uzywat jednego globalnego klucza
deszyfrujgcego.

W ramach inspekcji ruchu SSH system musi zapewnia¢ mozliwos¢ analizy ruchu przy pomocy modutu
wykrywania wiaman (IPS) oraz umozliwiaé analize przesytanych plikdw minimum przy pomocy modutu
antywirusowego.

Modut do realizacji bezpiecznych potgczen zdalnych

Modut IPSec VPN musi umozliwia¢ nawigzywanie potgczen w trybie punkt-punkt (site-to-site) oraz
zapewniac¢ mozliwos¢ dostepu do zasobéw dla uzytkownikéw zdalnych (remote access).

Modut IPSec VPN musi umozliwia¢ nawigzywanie potgczen w oparciu o protokot IKEv1 oraz IKEv2
Modut IPSec VPN musi umozliwia¢ nawigzywanie pofaczen w nastepujacych topologiach: full mesh,
star, hub-and-spoke.

Modut IPSec VPN musi umozliwia¢ kreowanie tuneli w oparciu o klucz wspétdzielony (preshared key)
oraz certyfikaty cyfrowe. W przypadku certyfikatow cyfrowych musi istnie¢ mozliwosé wykorzystania
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certyfikatow wystawianych przez wewnetrzny urzad certyfikacji wbudowany w produkt lub przez
zewnetrzne urzedy certyfikacji.

Modut IPSec VPN musi umozliwia¢ uruchomienie mechanizmu split-tunneling dla potgczen od
uzytkownikdéw zdalnych.

Modut IPSec VPN musi zapewniaé mozliwosé zestawienia nieograniczonych licencyjnie jednoczesnych
potaczen od uzytkownikéw zdalnych.

Niedopuszczalne jest aby modut IPSec VPN ograniczat licencyjnie liczbe tuneli punkt-punkt jakie moga
zostaé nawigzane z poziomu zapory sieciowej.

Modut filtrowania kategorii URL

Modut filtrowania kategorii URL musi posiada¢ mozliwos¢ tworzenia regut polityki zawierajacych
jednoczesnie wiele kategorii URL.

Modut filtrowania kategorii URL musi dostarcza¢ wbudowane kategorie URL opisujgce niebezpieczne
witryny kategoryzowane w oparciu o poziom zagrozenia (np. CriticalRisk lub High Risk), a takze w
oparciu o rodzaj zagrozenia (np. witryny wytudzajgce dane lub witryny bedace centrami C&C).

Modut filtrowania kategorii URL musi umozliwia¢ tworzenie wtasnych obiektdw opisujgcych witryny
URL oraz ich kategoryzowanie.

Modut filtrowania kategorii URL musi umozliwia¢ tworzenie obiektdw nalezgcych do wiecej niz jednej
kategorii URL.

Modut filtrowania kategorii URL musi umozliwia¢ lokalne nadpisywanie domysinej kategorii URL dla
wybranych witryn.

Modut filtrowania kategorii URL musi posiada¢ mozliwos¢ interakcji z uzytkownikami. Interakcja musi
by¢ mozliwa minimum w zakresie informowania o zablokowaniu dostepu do okreslonej witryny,
informowania o monitorowaniu komunikacji oraz pobierania informacji od uzytkownika w celu
uargumentowania koniecznosci dostepu do okreslonej witryny.

Modut filtrowania kategorii URL musi umozliwia¢c modyfikowanie wbudowanych stron z
powiadomieniami prezentowanymi uzytkownikom oraz musi umozliwia¢ przekierowania
uzytkownikéw do stron umieszczonych na zewnetrznych serwerach.

Moduty ochrony antywirusowej oraz zapobiegania komunikacji z sieciami botnet.

System zapobiegania komunikacji z sieciami botnet musi umozliwia¢ wykrycie oraz zablokowanie
podejrzanego zachowania w chronionych segmentach sieci

System zapobiegania komunikacji z sieciami botnet w celu identyfikacji podejrzanych zachowan musi
wykorzystywa¢ mechanizmy zabezpieczen oparte o reputacje adreséw IP, URL oraz DNS w potaczeniu
z wykrywaniem wzorcéw ruchu specyficznych dla potgczen kierowanych do serweréw C&C.

System zapobiegania komunikacji z sieciami botnet musi posiada¢ mozliwos¢ identyfikacji urzadzen
wewnetrznych bedgcych zrédtem podejrzanych zapytan DNS w przypadku kiedy wykorzystujg one
wewnetrzny serwer DNS posredniczagcy w generowaniu zapytan. Mechanizm musi umozliwiac
modyfikacje/fatszowanie odpowiedzi DNS i przekierowywanie urzadzen do wczesniej ustalonego
adresu IP (tzw. DNS malware trap lub DNS Sinkhole).

Modut ochrony antywirusowej musi zapewnia¢ ochrone minimum dla nastepujacych protokotow:
HTTP/HTTPS, SMTP/TLS, FTP, SMB/CIFS (w tym SMBv3), SFTP/SCP, IMAP, POP3

Modut ochrony antywirusowej musi umozliwia¢ skanowanie adreséw URL oraz zatgcznikow
znajdujacych sie w wiadomosciach poczty elektroniczne;j.

Modut ochrony antywirusowej musi umozliwia¢ skanowanie plikow skompresowanych. Administrator
musi mie¢ mozliwos¢ zdefiniowania maksymalnego czasu skanowania pojedynczego archiwum oraz
zdefiniowania akcji (przekaz lub zablokuj), ktéra zostanie podjeta w momencie przekroczenia
zdefiniowanego limitu.

Modut ochrony antywirusowej musi posiada¢ mozliwos¢ blokowania dostepu do okreslonych witryn
internetowych w oparciu o informacje o ich reputacji.

Moduty ochrony antywirusowej oraz zapobiegania komunikacji z sieciami botnet muszg posiadac
mozliwos¢ interakcji z uzytkownikami w zakresie informowania o zablokowaniu dostepu do
niebezpiecznych zasobdéw.
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System bezpieczenstwa musi umozliwia¢ rozszerzenie bazy informacji o zagrozeniach poprzez
dodawanie zewnetrznych definicji 1oC (Indicator of Compromise) w formacie pliku CSV lub STIX XML
(STIX 1.0).

Modut ochrony przed atakami O-day.

Modut musi zapewnia¢ ochrone minimum dla nastepujgcych protokotéw: HTTP/HTTPS, SMTP/TLS,
IMAP, FTP, CIFS, SMBv3, SMB multi-channel oraz SFTP/SCP.
Modut musi zapewnia¢ mozliwos¢ analizowania nastepujgcych typdw plikdw:

.7z - 7z Archive
.bz2 - bzip2 compressed archive
.CAB - Compressed archive

.csv - Comma-separated values file

.doc Microsoft Word 97-2003 Document

.docx Microsoft Word Document

.dot / .dotx - Microsoft Word Template

.dotm / .docm - Microsoft Word macro-enabled template

.gz - Gz Archive

.hwp

.iqy - Excel Web Query file
.iso -

.jar - Java Browser Applet

.msg - Mail message file format used by Microsoft Outlook and Exchange
.pdf - Adobe Acrobat document

.ppt - Microsoft PowerPoint 97-2003 Presentation

.pptx - Microsoft PowerPoint Presentation

.pps - Legacy Microsoft PowerPoint slideshow

.pptm - Microsoft PowerPoint macro-enabled presentation

.potx - Microsoft PowerPoint template

.potm - Microsoft PowerPoint macro-enabled template

.ppam - Microsoft PowerPoint add-in
.ppsx - Microsoft PowerPoint slideshow
® _ppsm - Microsoft PowerPoint macro-enabled slideshow

® _rar - Rar Archive

e _rtf - Rich Text Format file

.sldx - Microsoft PowerPoint slide

.sldm - Microsoft PowerPoint macro-enabled slide

.swf - Flash

.tar - Tar Archive

.tgz - Tgz Archive

Xlt - Legacy Microsoft Excel 97-2003 templates
Xls - Microsoft Excel 97-2003 Worksheet

Xlsx - Microsoft Excel Worksheet

XIm - Microsoft Excel macro

Xxltx - Microsoft Excel template

Xlsm - Microsoft Excel macro-enabled workbook
xltm - Microsoft Excel macro-enabled template
XlIsb - Microsoft Excel binary worksheet

e xla - Microsoft Excel add-on or macro
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e xlam - Microsoft Excel add-on

e  xll - Microsoft Excel XLL (DLL based) add-on
e .xlw - Microsoft Excel workspace

®  .zip - Zip Archive"

Modut musi umozliwia¢ otwarcie dostarczonego za posrednictwem wspieranych protokotéw pliku w
wirtualnym systemie operacyjnym, analize skutkdw otwarcia pliku w tym systemie a nastepnie podjecie
akcji (zablokuj/przekaz do odbiorcy) w zaleznosci od uzyskanych wynikéw analizy. Szczegétowy wynik
analizy powinien zosta¢ udokumentowany w formie raportu i przestany na wskazany serwer logéw.
Niedopuszczalne jest przekazanie pliku do odbiorcy przed uzyskaniem wyniku z procesu analizy w
srodowisku wirtualnym potwierdzajagcego ze analizowany plik jest bezpieczny. Wyjatkiem jest
dostarczenie do uzytkownika bezpiecznej wersji pliku, tzn. wersji pozbawionej catej tresci aktywnej.
Jako tres$¢ aktywna rozumiane sg miedzy innymi makra pakietu MS Office, odnosniki do zewnetrznych
zasobdw, obrazy, kwerendy do baz danych, skrypty JavaScript, filmy i inne.

Modut musi umozliwia¢ wykonywanie analizy zachowania plikéw w srodowiskach wirtualnych opartych
0 rozne wersje systemu operacyjnego Microsoft Windows oraz rézne pakiety oprogramowania
Microsoft Office. Licencja dostarczona wraz z modutem musi zawiera¢ prawa do uzytkowania
zewnetrznego oprogramowania zawartego w obrazach systeméw do celéw analizy plikdw w
srodowiskach wirtualnych.

Modut w ramach analizy plikéw w srodowiskach wirtualnych powinien monitorowaé minimum
nastepujgce aktywnosci:

e  zapytania API

e zmiany w systemie plikdw (np. tworzenie i usuwanie plikéw, modyfikowanie uprawnien do
plikdw)

e zmiany w rejestrze systemowym

e proby nawigzania pofaczen sieciowych

e préby eskalacji uprawnien

e  prdéby ominiecia systemu UAC

Modut musi umozliwia¢ wykrywanie zagrozen na etapie przetamywania zabezpieczen systemu
(exploit).

Modut musi umozliwia¢ analizowanie plikdw wskazywanych poprzez odnosniki znajdujgce sie w
analizowanych wiadomosciach pocztowych.

Modut musi posiada¢ mechanizm pozwalajgcy na przekazywanie informacji o wykryciu
niebezpiecznego pliku do chmury producenta w celu wygenerowania sygnatury.

Modut musi umozliwia¢ wykonywanie analizy plikéw w $rodowiskach wirtualnych uruchamianych w
chmurze producenta lub na lokalnym, dedykowanym urzadzeniu dostarczonym przez producenta. W
przypadku analizy plikéw w srodowisku chmurowym musi istnie¢ mozliwos¢ okreslenia obszaru
geograficznego w jakim zlokalizowane sg centra danych producenta do ktérych przesytane beda pliki.
Minimum wymagana jest mozliwo$¢ ograniczenia obszaru geograficznego do terenu Unii Europejskiej
(GDPR).

Zamawiajacy nie wymaga dostarczenia dedykowanego urzadzenia do wykonywania analizy plikdw
lokalnie.

Zamawiajacy wymaga dostarczenia wraz z modutem licencji pozwalajgcej na wykonywania analizy
plikéw w chmurze producenta. Licencja powinna zapewnia¢ mozliwos¢é przeanalizowania minimum
50 000 unikalnych plikéw miesiecznie.

Modut musi posiada¢ mechanizmy pozwalajgce na dynamiczng analize aplikacji www w celu ciggtej
weryfikacji atakow typu web phishing. Analiza powinna by¢ wykonywana w sposéb ciggty w momencie
préby dostepu do aplikacji www przez uzytkownika.

Modut musi posiadaé¢ mechanizmy chronigce przed atakami typu DNS Data Exfiltration:

e Domain Generation Algorithm
e Domain Name System Tunneling
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3.10.15. Modut musi umozliwia¢ analize stron www w celu wykrycia atakéw 0-day phishing. Niedopuszczalne

3.11.

3.11.1.

3.11.2.
3.11.3.

3.11.4.

3.11.5.

3.11.6.

3.11.7.

3.11.8.

3.11.9.

jest, aby rozwigzanie korzystato tylko z czarnych/biatych list lub kategorii URL w celu wykrywania stron
phishingowych, Producent musi udostepnia¢ informacje o stronach 0-day phishing wykrytych przez
oferowane rozwigzanie producenta.

Wymagania sprzetowe

Urzadzenia petnigce role zapory sieciowej muszg by¢ przystosowane do zamontowania w szafie RACK
19” lub posiadac dostarczang przez producenta potke umozliwiajgca taki montaz. Dodatkowo muszg
zostaé¢ dostarczone wraz z niezbednym do montazu sprzetem i okablowaniem oraz licencjg na
zewnetrzny centralny system zarzadzania.

Wysokos¢ obudowy urzadzenia nie moze by¢ wieksza niz 1U.

Urzadzenia petnigce role zapory sieciowej muszg by¢ wyposazone w pamie¢ DRAM nie mniejszg niz
64GB.

Urzadzenia petnigce role zapory sieciowej muszg by¢ wyposazone w dysk SSD o pojemnosci nie
mniejszej niz 960GB.

Urzadzenie petnigce role zapory sieciowej musi posiadac przeptywnos¢ w ruchu full-duplex nie mniej
niz 33 Gbit/s dla kontroli firewall z wtgczong funkcjg IPS oraz kontrolg aplikacji oraz nie mniej niz 11
Gbit/s dla kontroli zawartosci (moduty firewall, kontrola aplikacji, kategoryzacja URL, modut
antywirusowy, IPS, ochrona Zero-Day) i obstugiwac nie mniej niz 16000000 jednoczesnych potaczen z
mozliwoscig obstugi przyrostu 350 000 potaczen na sekunde.

Podane w punkcie 3.11.5 parametry przeptywnosci dotyczg wydajnosci zapory sieciowej w warunkach
typu Enterprise. Zamawiajacy nie dopuszcza urzadzen, gdzie w/w wartos¢ jest zdefiniowana jako ,lab”
»ideal” itp. zblizone w nazwie definiujace warunki idealne lub laboratoryjne.

Kazde urzadzenie musi by¢é wyposazone w co najmniej:

e 10 portéw 1Gbps RJ45,
e 4 portéw 1/10Gbps SFP+ obsadzone wktadkami 1/10G SR,
e 2 porty 100Gbps QSFP+ obsadzone wktadkami 100 LR

Kazde z urzadzen petnigcych role zapory sieciowej musi by¢ wyposazone w redundantne zasilacze
zasilanie prgdem przemiennym 230V (niedopuszczalne sg rozwigzania zewnetrzne).

Kazde urzadzenie musi by¢é wyposazone w modut do zarzadzania out-of-band (tzw. LOM), ktéry
pozwala na obstuge zdalng urzadzenia co najmniej w ponizszy sposdb:

e |Instalacja systemu

e Restart urzadzenia

e Wylaczenie urzadzenia

e  Wigczenie urzadzenia

e Dostep do portu konsoli urzadzenia.

3.11.10. Oferent zobowigzany jest do dostarczenia dwodch urzadzen spetniajgcych wymagania opisane w

punktach 3.11.1-3.11.9

4. Wpymagania dotyczgce ustugi

4.1.

Wykonawca musi zapewni¢ ustuge wdrozenia w postaci uruchomienia urzadzen w zalecanej
wersji firmware, integracji z infrastrukturg sieciowg Zamawiajgcego, migracji polityk
bezpieczenstwa z obecnych urzadzen firewall, weryfikacje poprawnosci dziatania. Na potrzeby
realizacji powyzszych ustug Wykonawca przydzieli inzyniera na czas 40h w blokach co najmniej
czterogodzinnych w ciggu maksymalnie 21 dni od momentu dostawy urzadzen. Po wykonaniu
ustug wdrozenia w cigg 14 dni nalezy dostarczy¢ dokumentacje powykonawczg w formie
elektronicznej oraz papierowej.
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Osoba/Osobami uprawnionymi do prowadzenie po stronie Zamawiajgcego wstepnych konsultacji
rynkowych jest/sa: Agnieszka Kowaluk, Maciej Maszewski

Celem wstepnych konsultacji rynkowych jest doradztwo/uzyskanie informacji w zakresie:
1) Oszacowania wartosci zamdwienia
2) Wskazania modelu urzadzania wraz ze specyfikacje techniczng

Warunki stawiane Uczestnikom Konsultacji (o ile dotyczg):
NIE DOTYCZY

Podczas wstepnych konsultacji rynkowych Zamawiajacy jest uprawniony do ograniczenia lub
rozszerzenia zakresu konsultacji do wybranych przez siebie zagadnien, o ile w jego ocenie pozwoli to
na uzyskanie wszystkich istotnych informacji dla planowanego postepowania o udzielenie
zamowienia.

III. ZGLOSZENIE DO UDZIALU WE WSTEPNYCH KONSULTACJACH RYNKOWYCH

1.

2.

Zgtoszenie powinno zosta¢ przygotowane wedtug wzoru stanowigcego zatacznik nr 2 do
niniejszego Ogloszenia.

Do zgtoszenia nalezy zatagczy¢ dokument poswiadczajgcy umocowanie do reprezentacji podmiotu
zgtaszajgcego. Podmiot zainteresowany nie ma obowigzku ztozenia dokumentdéw, poswiadczajgcych
nalezyte umocowanie do reprezentacji, jezeli Zamawiajgcy moze je uzyska¢ za pomocg bezptatnych i
ogolnodostepnych baz danych.

Zgtoszenia nalezy skfadac za posrednictwem poczty elektronicznej na adres (podac adres
osoby/osob prowadzacych Konsultacje): a.kowaluk@nencki.edu.pl w terminie do: 13.09.2024 r.
Zamawiajacy nie jest zobowigzany do zaproszenia do udziatu we wstepnych konsultacjach
rynkowych podmiotow, ktore ztozg zgtoszenie do udziatu po wyznaczonym terminie.

IV. ZASADY PROWADZENIA WSTEPNYCH KONSULTACJII RYNKOWYCH

1.

Zamawiajacy zaprosi do udziatu we Wstepnych konsultacjach rynkowych poprzez wystanie
zaproszenia. Zaproszenie zostanie przestane na adres e-mail wskazany w Zgtoszeniu do udziatu we
wstepnych konsultacjach rynkowych.

Termin zakoriczenia Wstepnych konsultacji rynkowych przewidywany jest na dzien 20.09.2024 r.
Zamawiajacy uprawniony jest do przesuniecia terminu zakornczenia Wstepnych konsultacji
rynkowych. Zamawiajgcy niezwlocznie poinformuje o nowym terminie koncowym, poprzez publikacje
informacji na stronie internetowej Zamawiajgcego.

zatacznik nr 1 do Ogloszenia - Regulamin wstepnych konsultacji rynkowych

zatacznik nr 2 do Ogtoszenia — formularz zgtoszenia do udziatu w konsultacjach

PODPIS ZAUFANY

AGNIESZKA
KOWALUK

28.08.2024 12:10:54 [GMT+2]
Dokument podpisany elektronicznie
podpisem zaufanym

data i podpis Kierownika pracowni/Dziatu/Projektu
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