zalacznik nr 2a do Zarzadzenia nr 6/2021
Dyrektora Instytutu Nenckiego PAN

—
Sjo < instytut biologii doswiadczalnej

P im. Marcelego Nenckiego PAN

Warszawa, dnia 17.09.2024 r.

(wypetnia Dziat Zamowieri publicznych i Zaopatrzenia)

OGLOSZENIE O ZAMIARZE PRZEPROWADZENIA WSTEPNYCH KONSULTACII
RYNKOWYCH DOTYCZACYCH DOSTAWY PRZELACZNIMOW SIECIOWYCH
PEENIACYCH FUNKCIE PRZELACZNIKéW CORE WRAZ Z NIEZBEDNYMI
LICENCIJAMI, GWARANCJA PRODUCENTA, URUCHOMIENIEM, WDROZENIEM I
ZAPEWNIENIEM WSPARCIA TECHNICZNEGO
organizowanych przez
Instytut Biologii Doswiadczalnej im. Marcelego Nenckiego Polskiej Akademii Nauk
z siedzibg w Warszawie przy ul. Ludwika Pasteura nr 3, kod poczt. 02-093.

I. PODSTAWA PRAWNA

Wstepne konsultacje rynkowe prowadzone sg na podstawie i zgodnie z przepisami art. 84 ustawy z dnia
11 wrzesénia 2019 roku Prawo zaméwien publicznych (Dz.U. poz. 2019 ze zm.) oraz zgodnie z
Regulaminem przeprowadzania wstepnych konsultacji rynkowych, opublikowanym w zalgczeniu do
niniejszego ogtoszenia.

II. PRZEDMIOT ORAZ CEL PROWADZENIA WSTEPNYCH KONSULTACJII RYNKOWYCH

Zamawiajgcy ogtasza Konsultacje zwigzane z postepowaniem o udzielenie zamdwienia publicznego,
ktérego przedmiotem jest:

e Zakup urzadzen wraz z elementami montazowymi.

e Dostawa rozwigzania wraz z oprogramowaniem, niezbednymi licencjami i gwarancjg opartg na
kontrakcie serwisowym producenta urzgdzen swiadczonym w rezimie 24x7x4 przez okres
minimum 60.

e Objete wsparciem Wykonawcy przez caty okres trwania gwarancji (minimum 60 miesiecy)

zapewniajgcym:

a) pomoc inzyniera w zdiagnozowaniu awarii (zdalna, komunikacja z Zamawiajgcym z
wykorzystaniem poczty e-mail lub telefonicznie w jezyku polskim)

b) mozliwos¢ zatozenia i procesowania zgtoszenia serwisowego w Centrum Wsparcia Serwisowego
producenta w przypadku problemdw z oprogramowaniem (btedy, braki w funkcjonalnosciach,
nieprawidtowe dziatanie, itp.)

c) wsparcie dla procesu obstugi wymiany uszkodzonego urzadzenia (logistyka)

d) zapewnienie udostepnienia nhowego oprogramowania.

Wykonawca, na czas wdrozenia, zapewni wsparcie zdalne inzyniera w wymiarze 40h, w ciggu

maksymalnie 60 dni od momentu dostawy urzadzen. Po wykonaniu ustug wdrozenia, w ciggu 14

dni nalezy dostarczy¢ dokumentacje powykonawczg w formie elektronicznej oraz papierowej.

Ewidencje czasu pracy inzyniera prowadzi Zamawiajacy.

Dodatkowo, Wykonawca zapewni wsparcie zdalne inzyniera, w wymiarze 60 h, realizowane w

okresie 24 miesiecy od zakonczenia ustugi wdrozeniowej, $wiadczone w dni powszednie, w

godzinach pracy 9-17. Kazda konsultacja rozliczana jest jako rzeczywisty czas trwania konsultacji.

Wykonawca podejmie zlecenie konsultacji w czasie nie dtuzszym niz do korica nastepnego dnia

‘\\ KRAJOWY Rzeczpospolita Sfmansowane p(zez

s~ PLAN Polska Unie Europejskg

=—.~ ODBUDOWY - NextGenerationEU

Dot. przedsiewziecia pt. ,,Infrastruktura obrazowania biologicznego i biomedycznego — Bio-Imaging Poland” -
KPOD.01.18-IW.03-0017/23



zatacznik nr 1
do Ogtoszenia o wstepnych negocjacjach rynkowych

roboczego liczonego od dnia, w ktdrym wplyneto zgtoszenie. Ewidencje czasu pracy Inzyniera
prowadzi Zamawiajgcy.

Czterech przetacznikéw sieciowych petnigcych funkcje przetacznikéw Core:

1. Typ 1: 2 x przelacznik 32 x 40/100G
2. Typ 2: 2 x przetacznik 48 x 1/10/25G

Jest to jedna z czesci postepowania ,Zwirtualizowane $rodowisko informatyczne” zaplanowanego w pkt
2.2.11 Planu Postepowan na 2024 rok opublikowanego na stronie internetowej www.nencki.edu.pl w
zakladce ,Zamowienia Publiczne/Przetargi). Postepowanie bedzie finansowane z przedsiewziecia ,,
Infrastruktura obrazowania biologicznego i biomedycznego - Bio-Imaging Poland” KPOD.01.18-IW.03-
0017/23

Przelaczniki sieciowe Core Typu 1 musza spetnia¢ nastepujace minimalne wymagania:

Rodzaj urzgdzenia.

1. Przelgcznik typu standalone wyposazony w min. 32 porty 40/100 Gigabit Ethernet QSFP28,
Przetacznik powinien umozliwia¢ przeksztatcenie portdw 40G w porty 1/10G (SFP/SFP+) poprzez
zastosowanie adapterow konwertujgcych 40G QSFP->1G/10G SFP/SFP+. Umozliwia to wowczas
zastosowanie nastepujacych wkiadek interfejsowych: GE 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10Gigabit Ethernet typu twinax (10GE SFP —
10GE SFP) o dt. min. 1, 3 lub 5 metréw,

3. Porty QSFP28 powinny umozliwia¢ zastosowanie min. nastepujacych modutéw interfejsowych:

e Dla transmisji 40Gb/s: 40G-SR4, 40G-LR4, 40G-ER4, 40G-SR-BD, adapter 40G QSFP->10G SFP+,
40Gigabit Ethernet typu twinax (QSFP - QSFP);

e Dla transmisji 100Gb/s: 100GBASE-SR4, 100GBASE-LR4, 100Gigabit Ethernet typu twinax (QSFP -
QSFP);

Architektura:

1. Mozliwo$¢ wyposazenia w wymienne moduty wentylatorow,
2. Mozliwos¢ wyposazenia w zasilacz redundantny do pracy w trybie 1:1;

Wydajnosc:

Urzadzenie powinno posiada¢ min. 2x32MB (2xASIC) bufor pamieci,

Min. 16GB pamieci DRAM i 16GB pamieci flash,

Przepustowos¢ przetgcznika (switching capacity) powinna wynosi¢ min. 6.4 Tbps,
Predkos¢ przesytania (forwarding rate) powinna wynosi¢ min. 2 miliardy pps (2Bpps),
Obstuga min.:

e 1000 aktywnych sieci VLAN,

e 80 000 adresow MAC,

e 212 000 tras IPv4,

e 212 000 tras IPv6,

o Tlos¢ wpisow w listach kontroli dostepu Security ACL — 27 000,

o ilos¢ wpisdw w listach kontroli dostepu QoS ACL — 16 000,

e 1000 interfejsow SVI L3,

i
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e Jumbo frame 9198B,
e 128 pofaczen zagregowanych typu ,port channel”,
¢ 16 linkdw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;

Oprogramowanie/funkcjonalnosc:

1.

10.
11.

12.

13.

14.

Obstuga protokotu NTP,

Obstuga IGMPv1/2/3,

Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-bitow dla

wszystkich interfejsow przetgcznika,

System operacyjny przetacznika powinien umozliwia¢c wgrywanie poprawek bez koniecznosci

restartowania platformy,

System operacyjny przetgcznika powinien by¢ konfigurowalny poprzez API za pomocg m.in protokotu

NETCONF (RFC 6241) i modeldow danych YANG (RFC 6020) oraz umozliwia¢ eksportowanie

zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokotu RESTCONF,

Mozliwo$¢ uruchamiania zdefiniowanych w Pythonie skryptdw w chwili zaistnienia okreslonego

zdarzenia,

Przetacznik powinien realizowac nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

sieci:

e IEEE 802.1w Rapid Spanning Tree,

e Per-VLAN Rapid Spanning Tree (PVRST+),

e IEEE 802.1s Multi-Instance Spanning Treg,

e Obstuga min. 1000 instancji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

Funkcja serwera DHCP,

Obstuga min. 5 poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik powinien

umozliwia¢ zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg

serwera autoryzacji (privilege-level),

Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serwerdw RADIUS lub

TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

e Port ACL umozZliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portow L2
przefacznika,

e VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci
VLAN w obrebie przefacznika,

e Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

Przetacznik powinien realizowaé nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w

sieci:

e Min. 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,

e Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

e Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrodtowy/docelowy port
TCP,

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting,
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e Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetgcznik powinien posiadaé wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika

(CoPP — Control Plane Policing),

Urzadzenie powinno realizowac¢ routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

e Routing statyczny dla IPv4 i IPv6,

e Routing dynamiczny dla IPv4: OSPF, BGP, ISIS,

e Routing dynamiczny dla IPv6: OSPFv3,

¢ Funkcjonalnosci Policy-based routing,

e Multicast routing (PIM-SM, PIM-SSM),

e Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

e Obstuga min. 200 tuneli GRE (Generic Routing Encapsulation),

e Obstuga min. 1000 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie wykrywanie

awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga min. 100 sesji BFD,

Realizacja funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z obstugg do 3000

translacji,

Urzadzenie powinno umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN'6w,

Obstuga mechanizmdw zapewniajgcych autentyczno$¢ uruchamianego oprogramowania oraz hardware

urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system

operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

Urzadzenie powinno by¢ przygotowane sprzetowo do tgczenia w klaster z drugim takim samym

urzagdzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze powinny zachowywac¢ sie jak jedno

urzadzenie z punktu widzenia protokotéw L2 i L3,

Przetacznik powinien umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca

na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego — mechanizmy SPAN, RSPAN,

Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portdéw lub sieci VLAN polegajgcg na kopiowaniu

pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego poprzez sie¢

IP (ERSPAN),

Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrow

ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotdéw sieciowych: dhcp, dns, ftp,

http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Mozliwo$¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i segmentacji logicznej w

oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig przypisywania znacznikow:

e Statycznie w oparciu o port, do ktdrego podtgczona jest stacja,

e Statycznie w oparciu o VLAN, w ktdrym pracuje stacja,

e Statycznie w oparciu o adres IP stacji,

e Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Mozliwo$¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu pracujgcej w oparciu o

znaczniki bezpieczenstwa (secure tag) z centralnego systemu zarzadzania kontrolg dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure tag) bezposrednio

w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-of-band, ktéry przekazuje do

urzadzen dokonujgcych wymuszenia polityki mapowania aktualnych adreséw IP stacji i przypisanego

im znacznika bezpieczenstwa,

Urzadzenie powinno mie¢ mozliwo$¢ wyposazenia w zewnetrzng pamieC przeznaczong np. do

wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku SATA
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Funkcjonalnosci z zakresu MPLS:

1.

Urzadzenie powinno realizowa¢ nastepujgce funkcjonalnosci z zakresu MPLS:

e L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potgczen wirtualnych VC,

e L2VPN - Virtual Private LAN Services (VPLS) - obstuga 1000 wirtualnych instancji (VFI), 32 sgsiadow
w ramach jednej instancji,

e L3 VPN - MPLS Virtual Private Network (VPN),

e Multicast VPN (MVPN);

Zarzgdzanie i konfiguracja:

1. Urzadzenie powinno realizowac sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
probkowania), wielkos¢ tablicy monitorowanych strumieni wynosi min. 98 000,

2. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory powinien umozliwiaé
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywoéw (flow) poprzez elastyczne
definiowanie pdl kluczowych,

3. Urzadzenie powinno posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

4. Urzadzenie powinno posiada¢ port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych.
Urzadzenie powinno mie¢ mozliwos¢ uruchomienia z no$nika danych umieszczonego w porcie USB,

5. Urzadzenie powinno by¢ wyposazone w port konsoli USB,

6. Urzadzenie powinno umozliwia¢ tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic sie w
systemie,

7. Obstuga protokotdow SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6,

8. Przetgcznik powinien posiada¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg i
identyfikacji konkretnego urzadzenia,

9. Przetacznik powinien posiada¢ diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas akgji
serwisowych.

Obudowa.

1. Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU

Wyposazenie urzadzenia.

1.

Przetgcznik powinien by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,

Przetgcznik powinien by¢ wyposazony w nastepujgce moduty QSFP:

e 100GBASE-LR (QSFP28 LR4 1310nm 10km LC SINGLE RATE 100GbE Single Mode) — 18 sztuk na
kazdy przetacznik

e 100Gigabit Ethernet typu twinax (QSFP - QSFP) o dtugosci 1 metra — po 1 sztuce na kazdy
przefgcznik;

Urzadzenie powinno by¢ wyposazone w licencje na wymagane funkcjonalnosci na okres minimum 5 lat

Urzadzenie powinno by¢ wyposazone w zewnetrzng pamie¢ w postaci dysku M2 SATA o pojemnosci

240GB.

Przelaczniki sieciowe Core Typu 2 musza spetnia¢ nastepujace minimalne wymagania:

Rodzaj urzadzenia.
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1. Przetacznik typu standalone wyposazony w min. 48 portow 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28
oraz min. 4 porty uplink 40/100 Gigabit Ethernet QSFP,

2. Porty SFP/SFP+/SFP28 powinny umozliwia¢ zastosowanie nastepujgcych wkiadek interfejsowych:
1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 10GBase-SR, 10GBase-LR,
10GBase-ER, 10GBase-ZR, 10Gigabit Ethernet typu twinax (10GE SFP — 10GE SFP), 25GBASE-SR,
25Gigabit Ethernet typu twinax (SFP28 — SFP28), 10/25GBASE-LR (SMF);

3. Porty QSFP powinny umozliwia¢ zastosowanie nastepujgcych modutéw interfejsowych:

e Dla transmisji 40Gb/s: 40G-SR4, 40G-LR4, 40G-ER4, 40G-SR-BD, adapter 40G QSFP->10G
SFP+, 40Gigabit Ethernet typu twinax (QSFP - QSFP);

e Dla transmisji 100Gb/s: 100GBASE-SR4, 100GBASE-LR4, 100Gigabit Ethernet typu twinax
(QSFP - QSFP);

Architektura:

1. Urzadzenie powinno mie¢ mozliwo$¢ wyposazenia w wymienne moduty wentylatordw,

2. Urzadzenie powinno mie¢ mozliwos¢ wyposazenia w zasilacz redundantny do pracy w trybie 1:1;

Wydajnosc:

1. Urzadzenie powinno posiada¢ min. 32MB bufor pamieci,

2. Min. 16GB pamieci DRAM i 16GB pamieci flash,

3. Przepustowosc¢ przetgcznika (switching capacity) powinna wynosi¢ min. 3.2 Tbps,

4. Predkosc¢ przesytania (forwarding rate) powinna wynosi¢ min. 1 miliard pps (1Bpps),

5. Obstuga min.:

e 1000 aktywnych sieci VLAN,

e 80 000 adreséw MAC,

e 212000 tras IPv4,

e 212000 tras IPv6,

o Ilos¢ wpisdw w listach kontroli dostepu Security ACL — 27 000,

o ilos¢ wpisow w listach kontroli dostepu QoS ACL — 16 000,

e 1000 interfejséow SVI L3,

e Jumbo frame 9198B,

e 128 pofaczen zagregowanych typu ,port channel”,

e 16 linkdw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;

Oprogramowanie/funkcjonalnosc:

Obstuga protokotu NTP,

Obstuga IGMPv1/2/3,

Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-bitéw dla
wszystkich interfejsow przetgcznika. Wsparcie dla uruchomienia MACsec na portach tworzgcych
potgczenia zaagregowane L2 i L3,

System operacyjny przefgcznika powinien umozliwiaC wgrywanie poprawek bez koniecznosci
restartowania platformy,

System operacyjny przetacznika powinien by¢ konfigurowalny poprzez API za pomocg m.in protokotu
NETCONF (RFC 6241) i modeldw danych YANG (RFC 6020) oraz umozliwia eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systeméw,

Wsparcie dla protokotu RESTCONF,
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11.
12.

13.

14.

15.

16.

17.

18.

Mozliwo$¢ uruchamiania zdefiniowanych w Pythonie skryptow w chwili zaistnienia okreslonego

zdarzenia,

Przefacznik powinien realizowac nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

sieci:

e IEEE 802.1w Rapid Spanning Tree,

e Per-VLAN Rapid Spanning Tree (PVRST+),

e IEEE 802.1s Multi-Instance Spanning Tree,

e Obstuga min. 1000 instancji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

Realizacja funkcji 802.1Q tunneling (QinQ)

Funkcja serwera DHCP,

Obstuga min. 5 poziomdédw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia

zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera

autoryzadji (privilege-level),

Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serweréow RADIUS lub

TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

e Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéow L2
przetacznika,

e VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci
VLAN w obrebie przefacznika,

e Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreSlonych godzinach i dniach
tygodnia);

Przefacznik powinien realizowaé nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w

sieci:

¢ Min. 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o ro6znej klasie obstugi,

e Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority),

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

¢ Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przefacznik powinien posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika

(CoPP — Control Plane Policing),

Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu

sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

Urzadzenie powinno realizowa¢ routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

e Routing statyczny dla IPv4 i IPv6,

e Routing dynamiczny dla IPv4: BGP, ISIS, OSPF

e Routing dynamiczny dla IPv6: OSPFv3,

¢  Funkcjonalnosci Policy-based routing,

e multicast routing (PIM-SM, PIM-SSM) ,

e Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

e Obstuga min. 200 tuneli GRE (Generic Routing Encapsulation),
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e Obstuga min. 1000 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Realizacja funkcjonalnosci translacji adreséw IP NAT (Network Address Translation) z obstugg do 3000
translacji,

Urzadzenie powinno umozliwia¢ enkapsulacje ruchu przy pomocy VXLAN'6w,

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztdéw leaf / spine
/ border,

Obstuga mechanizmdw zapewniajgcych autentycznos$¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzgdzenia, bezpieczna sekwencja uruchamiania,
sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

Urzadzenie powinno by¢ przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzadzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze bedg zachowywac sie jak jedno
urzadzenie w punktu widzenia protokotdéw L2 i L3,

Klastrowanie powinno wspiera¢ funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-unicast
and multicast traffic) poprzez potaczenie realizujgce klaster pomiedzy przetacznikami,

Przetacznik powinien umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego
— mechanizmy SPAN, RSPAN,

Mozliwo$¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajacg na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego poprzez sie¢
IP (ERSPAN),

Funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrow
ruchu w celu oceny jakosci dziatania sieci dla nastepujgcych protokotéw sieciowych: dhcp, dns, ftp,
http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

Przetgcznik powinien posiadac¢ funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych
interfejséw fizycznych urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

Wbudowany analizator pakietow,

Mozliwo$¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i segmentacji logicznej w
oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig przypisywania znacznikéw:

¢ Statycznie w oparciu o port, do ktdrego podtgczona jest stacja,

e Statycznie w oparciu o VLAN, w ktorym pracuje stacja,

e Statycznie w oparciu o adres IP stacji,

e Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Mozliwo$¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu pracujgcej w oparciu o
znaczniki bezpieczenstwa (secure tag) z centralnego systemu zarzadzania kontrolg dostepu,
Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure tag) bezposrednio
w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-of-band, ktdry przekazuje do
urzadzen dokonujgcych wymuszenia polityki mapowania aktualnych adreséw IP stacji i przypisanego
im znacznika bezpieczenstwa,

Urzadzenie powinno umozliwia¢ uruchamianie dodatkowych aplikacji w kontenerach Docker,
Urzadzenie powinno mie¢ mozliwo$¢ wyposazenia w zewnetrzng pamie¢ przeznaczong np. do
wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku M2 SATA
Mozliwos¢ realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi z obstugg do 200 AP
oraz 4000 klientéw bezprzewodowych. Jesli funkcjonalno$¢ wymaga dostarczenia dodatkowych licencji
do obstugi AP to nie nalezy ich dostarczac.
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37.

Mozliwo$¢ modyfikacji programowej takich parametréw urzadzenia jak: ilosci pozycji w tablicy MAC,
ilos¢ tras routingowych unicast i multicast, ilosci tras w sieci MPLS VPN, ilosci obstugiwanych sesji
netflow,

Funkcjonalnosci z zakresu MPLS:

Urzadzenie powinno realizowac nastepujgce funkcjonalnosci z zakresu MPLS:

e L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potaczen wirtualnych VC,

e L2VPN - Virtual Private LAN Services (VPLS) - obstuga 1000 wirtualnych instancji (VFI), 32 sgsiadow
w ramach jednej instancji,

e L3 VPN - MPLS Virtual Private Network (VPN),

e Multicast VPN (MVPN);

o Inter AS Option Ai B,

e EOMPLS wraz z obstuga MACSec (MACsec over EOMPLS),

e MPLS over GRE,

Zarzgdzanie i konfiguracja.

1. Urzadzenie powinno realizowac sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
prébkowania), wielkos¢ tablicy monitorowanych strumieni wynosi min. 98 000,

2. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktdéry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne
definiowanie pdl kluczowych,

3. Urzadzenie powinno posiada¢ dedykowany port Ethernet do zarzadzania out-of-band,

4. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajgcego poprzez pofgczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb
Bluetooth podiaczanego do portu USB przetgcznika. Funkcjonalnos¢ umozliwia kontrole dostepu do
konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

5. Urzadzenie powinno posiada¢ port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

6. Urzadzenie powinno by¢ wyposazone w port konsoli USB,

7. Urzadzenie powinno umozliwia¢ tworzenie skryptéw celem obstugi zdarzen, ktére mogg pojawic sie w
systemie,

8. Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6,

9. Przetgcznik powinien posiada¢ wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg i
identyfikacji konkretnego urzadzenia,

10. Przefacznik powinien posiadac diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji
serwisowych,

11. Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia,
pliki logdw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy
oprogramowania, klucze szyfrujace,

Obudowa:

1. Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU. Gtebokos¢ chassis urzadzenia z

wentylatorami, i zasilaczami mniejsza niz 50 cm,
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Wyposazenie urzgdzenia:

1. Przetgcznik powinien by¢ wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
Przetacznik powinien by¢ wyposazony w nastepujgce moduty interfejsowe SFP / SFP+:
e 10GBase-SR (SFP+ SR 10Gbs 850nm LC DDM MMF 300m) — 48 wktadek na kazdy przetacznik

3. Przetgcznik powinien by¢ wyposazony w nastepujgce moduty QSFP:
e 100Gigabit Ethernet typu twinax (QSFP - QSFP) o dtugosci 1 metra — po dwie sztuki na kazdy

przefgcznik;

4. Urzadzenie powinno by¢ wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci na okres
minimum 5 lat,

5. Urzadzenie powinno by¢ wyposazone w zewnetrzng pamie¢ w postaci dysku M2 SATA o pojemnosci
240GB.

Wymagania dla wszystkich urzadzen Typu 1 i Typu 2

Gwarancja:

1. Dostarczony sprzet wraz z oprogramowaniem musi by¢ objety gwarancjg opartg na kontrakcie
serwisowym producenta urzadzenia $wiadczonym w rezimie 24x7x4 przez okres minimum 60 miesiecy,
€O Oznacza:

a) przyjmowanie zgtoszen 24h/dobe

b) wymiana uszkodzonego sprzetu w rezimie 4 godzin

C) czas obstugi zgtoszenia jest liczony od momentu potwierdzenia zgtoszenia u producenta

d) nielimitowana ilo$¢ zgtoszen w Centrum Wsparcia Technicznego producenta (z mozliwo$cig
podgladu statusu ztozonego zgtoszenia).

e) Mozliwos¢ sktadania zgtoszen serwisowych do Centrum Wsparcia Technicznego producenta
bezposrednio przez Zamawiajgcego

f) dostep do baz wiedzy.

g) W ramach gwarancji Zamawiajacy bedzie miat zapewniony samodzielny dostep do
najnowszych wersji oprogramowania oraz jego poprawek

2. Zamawiajacy oczekuje pewnosci obstugi jak réwniez, ze zaoferowana gwarancja zapewni obstuge
zgtoszen awarii i zapytan o pomoc techniczng nawet w przypadku, gdy wybrany Oferent utraci
autoryzacje producenta.

3. Dodatkowo urzadzenie musi by¢ objete wsparciem Wykonawcy przez caly okres trwania
gwarancji (minimum 60 miesiecy) zapewniajgcym:

e) pomoc inzyniera w zdiagnozowaniu awarii (zdalna, komunikacja z Zamawiajagcym z
wykorzystaniem poczty e-mail lub telefonicznie w jezyku polskim)

f) mozliwos¢ zatozenia i procesowania zgtoszenia serwisowego w Centrum Wsparcia Serwisowego
producenta w przypadku problemoéw z oprogramowaniem (btedy, braki w funkcjonalnosciach,
nieprawidtowe dziatanie, itp.)

g) wsparcie dla procesu obstugi wymiany uszkodzonego urzadzenia (logistyka)

h) zapewnienie udostepnienia nowego oprogramowania.

4, Wykonawca, na czas wdrozenia, zapewni wsparcie zdalne inzyniera w wymiarze 40h, w ciggu
maksymalnie 60 dni od momentu dostawy urzadzen. Po wykonaniu ustug wdrozenia, w ciggu 14 dni
nalezy dostarczy¢ dokumentacje powykonawczg w formie elektronicznej oraz papierowej. Ewidencje
Czasu pracy inzyniera prowadzi Zamawiajacy.

5. Dodatkowo, Wykonawca zapewni wsparcie zdalne inzyniera, w wymiarze 60 h, realizowane w okresie
24 miesiecy od zakonczenia ustugi wdrozeniowej, $wiadczone w dni powszednie, w godzinach pracy
9-17. Kazda konsultacja rozliczana jest jako rzeczywisty czas trwania konsultacji. Wykonawca podejmie
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zlecenie konsultacji w czasie nie dtuzszym niz do konca nastepnego dnia roboczego liczonego od dnia,
w ktorym wplyneto zgtoszenie. Ewidencje czasu pracy Inzyniera prowadzi Zamawiajacy.

Wymagania ogdine:

1. Wszystkie Urzagdzenia muszg by¢ nowe i nieuzywane.
2. Urzadzenia i elementy wyposazenia muszg by¢ dostarczone w ramach oficjalnego kanatu sprzedazy
Producenta dla Unii Europejskiej.

Warunki dotyczace zdolnosci technicznej i zawodowej Wykonawcy:

1. Wykonawca powinien wykaza¢ doswiadczenie w zrealizowaniu w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie:
— co najmniej trzech dostaw przetgcznikdw sieciowych, o fgcznej wartosci nie mniejszej niz 800 000,00
zt brutto;

2. Wykonawca powinien dysponowac co najmniej trzema certyfikowanymi osobami posiadajgcymi wiedze
z zakresu konfigurowania oraz zarzadzania rozwigzaniami sieciowymi z uwzglednieniem aspektow
bezpieczenstwa oferowanego rozwigzania oraz co najmniej 3 letnie doswiadczenie. Dedykowany zespot
techniczny inzynieréw zaangazowanych w realizacje projektu (dostawa i wsparcie serwisowe) powinien
posiadac¢ aktualne na dzien sktadania ofert certyfikaty potwierdzajgce niezbedne kompetencje:

a) co najmniej 2 osoby na poziomie eksperckim w zakresie sieciowym z zaproponowanego
rozwigzania,

b) co najmniej 2 osoby na poziomie profesjonalnym z zaproponowanego rozwigzania, przy czym
dopuszczalne jest by byty to te same osoby spetniajace kwalifikacje wskazane w pkt. a),

c) co najmniej jedna osoba na poziomie eksperckim w zakresie bezpieczenstwa z zaproponowanego
rozwigzania,

d) co najmniej 2 osoby dysponujgce certyfikatem bezpieczenstwa informacji ISC2 CISSP przy czym
dopuszczalna jest sytuacja by byty to te same osoby spetniajgce kwalifikacje wskazane w pkt. b)
lub ),

e) co najmniej jednej osoby z wiedzg z zakresu zarzadzania projektami legitymujacej sie
certyfikatem Project Management Professional.

Osoby o wskazanych powyzej kwalifikacjach powinny legitymowac sie biegta znajomos¢ jezyka polskiego
w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu umozliwiajgcym swobodne postugiwanie
sie dokumentacjg techniczng systemow.

Osobg/0Osobami uprawnionymi do prowadzenie po stronie Zamawiajgcego wstepnych konsultacji
rynkowych jest/sa: Agnieszka Kowaluk, Maciej Maszewski

e Celem wstepnych konsultacji rynkowych jest doradztwo/uzyskanie informacji w zakresie:
1) Oszacowania wartosci zamowienia z podziatem na przetgczniki sieciowe oraz wktadki
Swiattowodowe /kable twinax.
2) Wskazania modeldéw urzadzen wraz ze specyfikacje techniczna.

e  Warunki stawiane Uczestnikom Konsultacji (o ile dotycza):
NIE DOTYCZY

e Podczas wstepnych konsultacji rynkowych Zamawiajacy jest uprawniony do ograniczenia lub
rozszerzenia zakresu konsultacji do wybranych przez siebie zagadnien, o ile w jego ocenie pozwoli to
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na uzyskanie wszystkich istotnych informacji dla planowanego postepowania o udzielenie
zamowienia.

III. ZGLOSZENIE DO UDZIALU WE WSTEPNYCH KONSULTACJACH RYNKOWYCH

1.

2.

Zgtoszenie powinno zostac przygotowane wedtug wzoru stanowigcego zatacznik nr 2 do
niniejszego Ogloszenia.

Do zgtoszenia nalezy zatgczy¢ dokument poswiadczajgcy umocowanie do reprezentacji podmiotu
zgtaszajgcego. Podmiot zainteresowany nie ma obowigzku ztozenia dokumentéw, poswiadczajgcych
nalezyte umocowanie do reprezentacji, jezeli Zamawiajgcy moze je uzyskac za pomocg bezptatnych i
ogolnodostepnych baz danych.

Zgtoszenia nalezy skfadac za posrednictwem poczty elektronicznej na adres (podac adres
osoby/osob prowadzacych Konsultacje): a.kowaluk@nencki.edu.pl w terminie do: 25.09.2024 r.
Zamawiajgcy nie jest zobowigzany do zaproszenia do udziatu we wstepnych konsultacjach
rynkowych podmiotéw, ktore ztozg zgtoszenie do udziatu po wyznaczonym terminie.

IV. ZASADY PROWADZENIA WSTEPNYCH KONSULTACJI RYNKOWYCH

1.

Zamawiajacy zaprosi do udziatu we Wstepnych konsultacjach rynkowych poprzez wystanie
zaproszenia. Zaproszenie zostanie przestane na adres e-mail wskazany w Zgtoszeniu do udziatu we
wstepnych konsultacjach rynkowych.

Termin zakonczenia Wstepnych konsultacji rynkowych przewidywany jest na dzien 30.09.2024 r.
Zamawiajgcy uprawniony jest do przesuniecia terminu zakoriczenia Wstepnych konsultacji
rynkowych. Zamawiajacy niezwiocznie poinformuje o nowym terminie konncowym, poprzez publikacje
informacji na stronie internetowej Zamawiajgcego.

zatacznik nr 1 do Ogtoszenia - Regulamin wstepnych konsultacji rynkowych

zatacznik nr 2 do Ogloszenia — formularz zgtoszenia do udziatu w konsultacjach

PODPIS ZAUFANY

AGNIESZKA
KOWALUK

17.09.2024 14:09:23 [GMT+2]
Dokument podpisany elektronicznie
podpisem zaufanym

data i podpis Kierownika pracowni/Dziatu/Projektu
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